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s DISCIPLINA TIC

s SUBIECTUL Securitate cibernetica
¥ LECTIEI
@ CLASA 9-12 (15-18 ani)

& OBIECTIVELE Elevii vor primi informatii despre securitatea cibernetica si
W INVATARII

despre rolul important al acesteia in mentinerea protectiei

datelor noastre personale in mediul online.

Elevii vor putea sa:

e Explice ce este securitatea cibernetica.
o Inteleaga importanta securitatii cibernetice.

o Afle despre R.A.T. si capacitatile sale, precum si despre
alte programe rau intentionate.

o Inteleaga procesul general de modelare a amenintarilor si

scopul acestuia.

@ TIMPUL NECESAR 60 minute
@ PREGATIREA 30 minute
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e Tabla interactiva
e Device conectat la Internet pentru fiecare elev

e Cont pe Brainscape
e Contpe Legends of Learning

o Fise
e Chestionar
e Resurse:

- Materiale Video: Cybersecurity 101 | PBS LearningMediau
- Link-uri:L1 Slide Deck - The Security Mindset - Explain and Elaborate - Google
Slides

dﬁ? TEHNICI

o Discutii generale cu elevii

o Computer — materiale video si chestionar online.

dﬁf FORMA DE LUCRU

e Lucru pe echipe
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https://www.brainscape.com/
https://www.legendsoflearning.com/
https://www.pbslearningmedia.org/resource/nvcy-sci-cyber101/cybersecurity-101/
https://docs.google.com/presentation/d/1VVbjmaVW3X-vPi5C0InegO4cLaPP1gRB_qY8ULBUqLs/edit#slide=id.g3bfef309e4_0_14
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@ PREZENTAREA PLANULUI DE LECTIE
Pregatire:

e Adunati resurse si videoclipuri relevante pentru lectie.

e Configurati sarcina de instruire cu (Consultati fisa explicativa nr.
16)
e Pregatiti o activitate de tip flashcard cu (Consultati fisa explicativa nr. 5)

e Pregatiti materialul pentru temele pentru acasa.

Introducere:

In lumea de astazi, in care totul este online, securitatea cibernetica a devenit o problemé foarte
importanta atat pentru oameni, cat si pentru intreprinderi. Tn’gelegerea amenintarilor cibernetice si a
diferitelor programe malitioase poate ajuta la navigarea in mediul online intr-un mod mai sigur.
Securitatea cibernetica - starea de a fi protejat impotriva utilizarii criminale sau neautorizate a datelor
electronice, sau masurile luate pentru a realiza acest lucru - ne protejeaza datele personale si

financiare de atacurile cibernetice rau intentionate.
Implementare:

Implicati elevii punénd urmatoarea intrebare: "Exista vreun sistem informatic care nu poate fi piratat?"

Discutati cu ei raspunsurile lor si intrebati-i daca stiu despre securitatea cibernetica.

o Tmpérté$i’;i cu elevii videoclipul instructiv despre Cybersecurity 101.

 Incepeti o discutie cu elevii despre ceea ce au invatat din videoclip.

e Putem avea incredere ca viata noastra privata este in siguranta online?

o Existd modalitati prin care ne putem proteja?

e Cum putem preveni atacurile cibernetice?

e Incarcati videoclipul de animatie pe care I-ati pregétit pe Legends of Learning - "Digital

Forensics" si lasati elevii sa urmareasca.

Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin, insd, exclusiv autorului
SN Cofinangat de (autorilor) si nu reflect& neapdrat punctele de vedere si opiniile Uniunii Europene sau ale Agentiei Executive

W Uniunea Europeana Europene pentru Educatie si Cultura (EACEA). Nici Uniunea Europeand si nici EACEA nu pot fi considerate
rdspunzdtoare pentru acestea.



https://www.legendsoflearning.com/
https://www.brainscape.com/
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- Explicati elevilor ce reprezinta R.A.T. (Remote Access Trojan) si diferitele
programe malware pe care hackerii le folosesc pentru a ataca calculatoarele.
- Ce informatii fura infractorii cibernetici?

- Cefaccu ele?
o Tmpértég,i’;i cu elevii prezentarea despre securitatea cibernetica si modelarea amenintarilor.
- Explicati-le elevilor ce este modelarea amenintarilor si care este scopul acesteia.

- Discutati cu elevii cateva dintre modurile n care poate fi aplicata in viata reala.

e Invitati elevii s& completeze activitatea cu flashcard-uri pe care ati creat-o pe Brainscape.

Discutati raspunsurile corecte.

Rezumat:
e Rezumati continutul lectiei.
e Raspundeti la intrebarile/neclaritatile elevilor.

o Oferiti feedback si clarificati orice conceptie gresita.

Tema pentru acasa: Atacurile cibernetice in stiri

Rugati elevii sa caute in stiri orice atac cibernetic recent care a fost facut public. Instruiti-i sa
citeasca stirea si sa scrie un raport care sa acopere urmatoarele intrebari: Ce fel de atac
cibernetic a fost? Cum au exploatat infractorii cibernetici sistemul? Cum evidentiaza incidentul

nevoia de securitate cibernetica?
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