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Cyber bezpieczenstwo

15-18 lat

Uczniowie zapoznajg sie z cyberbezpieczenstwem i jego
wazng rolg w ochronie naszych danych osobowych w

Internecie.

Uczniowie bedg w stanie:

e Wyjasni¢ czym jest cyberbezpieczenstwo.
e Zrozumie¢ znaczenie cyberbezpieczenstwa.
e Poznac¢ R.A.T. i jego mozliwosci, a takze inne

ztosliwe oprogramowanie.

e Zrozumie¢ ogodlny proces modelowania zagrozen i jego cel.

1-2 godziny lekcyjne

30 minut

Sfinansowane ze srodkéw UE. Wyrazone poglqdy i opinie sq jedynie opiniami autora lub autoréw i
niekoniecznie odzwierciedlajg poglgdy i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukaciji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszq za nie odpowiedzialnosci.
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e Tablica multimedialna
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e Urzadzenia z potaczeniem internetowym dla kazdego ucznia

e Konto na
e Konto na
e Materiaty
- Filmy:
- Linki:
e Quiz

"N
W veToDY PRACY
e Dyskusja z uczniami.
e Praca z komputerem - filmy i quiz online.
N
@ rormy PRCY
Praca w grupie.
dﬁ: PRZEBIEG LEKCJI

Przygotowanie:

e Zbierz odpowiednie zasoby i filmy na potrzeby lekcji.

e Skonfiguruj zadanie instruktazowe za pomocag
wyjasniajgcy narzedzie nr 16)

e Przygotuj éwiczenie z fiszkami za pomocg
narzedzie nr 5)

e Przygotuj materiaty do pracy domowej.

Dofinansowane przez

Unie Europejskag

(patrz arkusz

(patrz arkusz wyjasniajgcy

Sfinansowane ze srodkéw UE. Wyrazone poglqdy i opinie sq jedynie opiniami autora lub autoréw i
niekoniecznie odzwierciedlajg poglgdy i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukaciji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszq za nie odpowiedzialnosci.



https://www.brainscape.com/
https://www.legendsoflearning.com/
https://www.pbslearningmedia.org/resource/nvcy-sci-cyber101/cybersecurity-101/
https://docs.google.com/presentation/d/1VVbjmaVW3X-vPi5C0InegO4cLaPP1gRB_qY8ULBUqLs/edit#slide=id.g3bfef309e4_0_14
https://www.legendsoflearning.com/
https://www.brainscape.com/

Gamification of SEKWENCJA PEDAGOGICZNA NR 3

N
¥ oi6imat LeaRNING

Wprowadzenie:

W dzisiejszym swiecie, w ktérym wszystko jest online, cyberbezpieczenstwo stato sie bardzo wazng
kwestig zaréwno dla ludzi jak i firm. Zrozumienie cyberzagrozen i roznych ztosliwych programow
moze pomoc w bezpieczniejszym poruszaniu sie po srodowiskach online. Cyberbezpieczenstwo -
stan ochrony przed przestepczym lub nieautoryzowanym wykorzystaniem danych elektronicznych lub

Srodki podjete w tym celu - chroni nasze dane osobowe i finansowe przed ztosliwymi cyberatakami.

Realizacja:

e Zaangazuj ucznidw zadajgc nastepujgce pytanie: "Czy sg jakies systemy komputerowe, ktére
sg bezpieczne przed zhakowaniem"? Przedyskutuj z nimi odpowiedzi i zapytaj co wiedzg o
cyberbezpieczenstwie.

e Udostepnij uczniom film instruktazowy na temat Cybersecurity 101.

e Rozpocznij dyskusje z uczniami na temat tego czego dowiedzieli sie z filmu:

- Czy mozemy ufac, ze nasze zycie prywatne jest bezpieczne w Internecie?
- Czy istniejg sposoby aby sie chroni¢?
- Jak zapobiegac¢ cyberatakom?

e Zafaduj film animowany, ktory przygotowates na Legends of Learning - "Digital Forensics" i
pozwol uczniom go obejrzec.

- Wyjasnij uczniom, co to jest R.A.T. i r6zne ztosliwe oprogramowanie, ktérego
hakerzy uzywajg do atakowania komputeréw.
- Jakie informacje kradng cyberprzestepcy?

- Co z nimi robig?
e Udostepnij uczniom prezentacje na temat cyberbezpieczenstwa i modelowania zagrozen.
- Wyjasnij uczniom, czym jest modelowanie zagrozen i jaki jest jego cel.

- Omow z uczniami niektére ze sposobodw, w jakie mozna je zastosowaé w

prawdziwym zyciu.
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e Popros uczniow o wypetnienie fiszek utworzonych w serwisie Brainscape. Przedyskutujcie

prawidtowe odpowiedzi w grupie.

Podsumowanie:
o Podsumuj tres¢ lekcji.
e Odpowiedz na pytania/uwagi uczniow.

e Przekaz informacje zwrotng i wyjasnij wszelkie watpliwosci.

Praca domowa: Cyberataki w wiadomosciach

Popros ucznidw, aby wyszukali w wiadomosciach niedawne duze cyberataki, ktére zostaty
nagtosnione. Poinstruuj ich aby przeczytali historie i napisali raport obejmujgcy nastepujgce
pytania: Jakiego rodzaju byt to cyberatak? W jaki sposob cyberprzestepcy wykorzystali system?

W jaki sposob incydent ten podkresla potrzebe cyberbezpieczenstwa?

Sfinansowane ze srodkéw UE. Wyrazone poglqdy i opinie sq jedynie opiniami autora lub autoréw i
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